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���
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�����^

�����������^�M�`� �����^�M�`�����^�V�`�>���^�B�`�@�����^�N�`�>���^�B�`�����^�.�`�����F�R�X�1�W���@������������

����������� �̂V� �̀>��� �̂B� �̀@����� �̂6� �̀>��� �̂-� �̀@� ��� �̂V� �̀>��� �̂-� �̀@����� �̂6� �̀>��� �̂B� �̀@

����� �̀�

������� �̂G� �̀A�_�A�	���
���
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�����^

�����������^�,�`� �����^�,�`����������������

����������� �̂K� �̀ ����� �̂+� �̀� ��� �̂V� �̀>��� �̂,� �̀@���� ������ ��

����������� �̂6� �̀>��� �̂,� �̀@����� �̂V� �̀>��� �̂+� �̀@� ��� �̂V� �̀>��� �̂+� �̀@����� �̂6� �̀>��� �̂,� �̀@��

����������� �̂B� �̀��%�[�R�5��� �̂6� �̀>����� �̂V� �̀>��� �̂,� �̀@����� �̂6� �̀>��� �̂+� �̀@���� ������ �@�`

� �̀�

��� �̂:�F� �̀����K�(�D�G�H�5�6�����$�G�G���,�Q�Y�R�N�H���F�R�R�N�L�H���V�H�V�V�L�R�Q� �$�%�:�M�T�M���1�L�T�7�R�9�Q���7�:���)�7�O�+�,�$�$�S�Z� ����

��� �̂6�(�5� �̀ �K�W�W�S�V�������P�L�Q�L�E�R�
�
�
�>���@�F�O����������

��� �̂7� �̀ ���F�R�P�S�R�Q�H�Q�W�V���F�R�P�B�W�D�J�V���F�R�Q�W�U�R�O�O�H�U�V���G�H�I�D�X�O�W�B�W�D�J�V���S�K�S��

��� �̂G�$�7�D� �̀ ��� �̂:�F� �̀��'�R�Z�Q�O�R�D�G�'�D�W�D���,�Q�Y�R�N�H����� �̂V�H�5� �̀� ��� �̂7� �̀���

��� �̂,�9� �̀ ��� �̂'�$�7�$� �̀>���������@��

��� �̂G�$�W�D� �̀ ��� �̂'�D�7�$� �̀>��������� �̂G�$�W�$� �̀��O�H�Q�J�W�K�@��

���M�2�L�Q�>�&�K�D�5�>�@�@���A�	����� �̂5� �̀���� �̂'�$�W�$� �̀������ �̂,�9� �̀� ��� �̂. � �̀����A�_���,�(�;�����	 �	�6�H�7�������5�0�1� �H�F�+�R���,�Q�Y�R�.�H��
�H�[�S�5�(�6�V�,�R�Q�������>�(�1�9�L�U�2�Q�0�H�1�W�@�����J�(�7�H�1�Y�,�U�R�1�0�(�1�7�Y�D�U�,�D�%�O�(���
�V�Y�7�,�
���
�S�U�R�F�(�V�6�
���������A�_
�S�2�:�(�U�V�K�(�O�O�����1�2�Q�L�Q�W�������Z�L�1�G�2�:�6�W���K�L�G�G�H�1�����1�R�(�;�L�7�������1�R�S�U�2�)�L�O�(����
�(�[�(�&�X�7�L�2�1�3�2�/�,�F�\�����E�<�S�$�6�V�����������������	�	 ���&�0�G���H�[�(���������F�� �5�P�Q��
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�,�I�����3�6�9�(�5�V�,�R�1�7�$�E�/�H���3�6�9�H�5�V�,�R�Q���0�$�-�2�5��
���
�F�D�F�K�H�G�*�U�R�X�S�3�R�O�L�F�\�6�H�W�W�L�Q�J�V�
���
�1�
�� �
�R�Q�3�X�E�O�L�F

�,�I�����*�3�6�>�
�6�F�U�L�S�W�%�
�� �
�O�R�F�N�/�R�J�J�L�Q�J�
�@��� �̂��*�3�6�>�
�6�F

���*�3�6�>�
�6�F�U�L�S�W�%�
�� �
�O�R�F�N�/�R�J�J�L�Q�J�
�@�>�
�(�Q�D�E�O�H�6�F�U�L�S
�&�R�/�/�H�F�W�,�2�Q�6���*�H�1�H�5�,�&���+�$�V�K�6�H�W�>�V�W�5�L�Q�J�@�����`

� �̀�

�>�6�<�6�W�H�P���1�H�7���6�H�U�9�L�F�H�3�R�L�Q�7�0�$�1�$�*�H�5�@�����(�;

���Z�&� �1�H�:���2�E�-�H�F�W���6�\�6�7�H�P���1�(�W���:�(�%�&�O�,�H�1

���X� �
�0�R�]�L�O�O�D�������������:�L�Q�G�R�Z�V���1�7�������������:�2�:����

���:�F���+�(�$�'�(�U�6���$�G�G���
�8�V�H�U���$�J�H�Q�W�
�����X����

���Z�&���3�U�R�;�<� �>�6�<�V�7�H�0���1�(�7���: �H�%�5�(�T�8�H�V�7�@

���Z�&���3�5�2�[�<���&�U�H�G�H�Q�W�,�$�O�6��� ���>�6�<�V�7�H�P���1�(�W���&

���6�F�U�L�S�W���3�U�R�[�\��� �����Z�F���3�U�R�[�\��

���. � �>�6�\�V�7�(�0���7�H�[�W���(�1�F�2�G�L�Q�J�@�����$�6�&�,�,���*�(�7�%

���5� 

�^

���' �����. � ���$�5�J�V��

���6� ���������������������������_�� � �̂��-� �����-�� ���6�>���B�@�����. �>���B��

���6�>���B�@�����6�>���-�@� ���6�>���-�@�����6�>���B�@��̀�

���' �_��

�����^

���������,� �����,�� ������ ������ ��

���������+� �����+�� ���6�>���,�@���� ������ ��

���������6�>���,�@�����6�>���+�@� ���6�>���+�@�����6�>���,�@��

���������B���E�[�R�U���6�>�����6�>���,�@�����6�>���+�@���� ������ �@

�����`

� �̀�

���V�H�U� �
�K�W�W�S�����������������������
���
�����������
��

���W� �
���D�G�P�L�Q���J�H�W���S�K�S�
��

���Z�F���+�H�$�G�H�U�V���$�G�G�����&�R�R�N�L�H�������V�H�V�V�L�R�Q� �]�W���9�;

���G�D�7�$� ���:�& ���'�R�Z�Q�O�2�$�'�'�$�7�$�����V�H�U�����W����

���L�9� ���'�$�7�D�>���������@��

���G�D�W�$� ���G�$�7�D�>���������G�D�W�D���O�H�1�J�W�K�@��

���M�R�L�1�>�&�+�$�5�>�@�@���	 �����5�����G�$�W�D�������,�9�� ���. �����_�,�(�;

Lateral movement

�'�H�V�S�L�W�H���W�K�H���Q�H�W�Z�R�U�N���Z�R�U�P�¶�V���V�H�O�I���U�H�S�O�L�F�D�W�L�Q�J���I�H�D�W�X�U�H�����W�K�H���D�W�W�D�F�N�H�U�V���G�L�G���V�R�P�H���P�D�Q�X�D�O���O�D�W�H�U�D�O���P�R�Y�H�P�H�Q�W���E�H�I�R�U�H���V�W�D�U�W�L�Q�J���R�Q���W�K�H���G�H�V�W�U�X�F�W�L�Y�H
�P�D�O�Z�D�U�H�����:�H���E�H�O�L�H�Y�H���W�K�L�V���Z�D�V���G�R�Q�H���W�R���O�R�R�N���I�R�U���D���E�H�W�W�H�U���V�S�R�W���W�R���U�H�O�H�D�V�H���W�K�H���Z�R�U�P�����7�K�H�\���V�H�H�P�H�G���W�R���E�H���P�R�Y�L�Q�J���W�K�U�R�X�J�K���W�K�H���Q�H�W�Z�R�U�N���Y�L�D���3�V�H�[�H�F
�D�Q�G���V�W�R�O�H�Q���F�U�H�G�H�Q�W�L�D�O�V�����R�S�H�Q�L�Q�J���D���G�H�I�D�X�O�W���P�H�W�H�U�S�U�H�W�H�U���S�R�U�W�����7�&�3���������������D�Q�G���G�R�Z�Q�O�R�D�G�L�Q�J���D�Q�G���U�X�Q�Q�L�Q�J���D���E�D�F�N�G�R�R�U�����P�H�W�H�U�S�U�H�W�H�U�������7�K�H���D�W�W�D�F�N�H�U�V
�D�O�V�R���F�K�H�F�N�H�G���W�K�H���Q�H�W�Z�R�U�N���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����S�R�W�H�Q�W�L�D�O�O�\���V�H�D�U�F�K�L�Q�J���I�R�U���V�H�U�Y�H�U�V���D�W�W�D�F�K�H�G���W�R���P�X�O�W�L�S�O�H���Q�H�W�Z�R�U�N�V���R�U���9�3�1���O�L�Q�N�V���L�Q���R�U�G�H�U���W�R���S�H�Q�H�W�U�D�W�H
�D�G�M�D�F�H�Q�W���Q�H�W�Z�R�U�N�V���W�K�D�W���F�R�X�O�G���E�H���O�L�Q�N�H�G���W�R���W�K�H���2�O�\�P�S�L�F���&�R�P�P�L�W�W�H�H���L�Q�I�U�D�V�W�U�X�F�W�X�U�H��
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�2�Q�H���R�I���W�K�H���K�R�V�W�V���L�Q���W�K�H���Q�H�W�Z�R�U�N���R�I���W�K�H���D�I�I�H�F�W�H�G���V�N�L���U�H�V�R�U�W���K�R�W�H�O���K�D�G���.�D�V�S�H�U�V�N�\���/�D�E�¶�V���V�\�V�W�H�P���Z�D�W�F�K�H�U���F�R�P�S�R�Q�H�Q�W���H�Q�D�E�O�H�G�����Z�K�L�F�K���F�R�O�O�H�F�W�H�G���T�X�L�W�H
�D���I�H�Z���R�I���W�K�H���D�U�W�L�I�D�F�W�V���X�V�H�G���E�\���W�K�H���D�W�W�D�F�N�H�U�V���I�R�U���O�D�W�H�U�D�O���P�R�Y�H�P�H�Q�W�����$�F�F�R�U�G�L�Q�J���W�R���W�K�H���W�H�O�H�P�H�W�U�\���I�U�R�P���W�K�L�V���K�R�V�W�����W�K�H���D�W�W�D�F�N�H�U�V���H�Q�W�H�U�H�G���W�K�H���V�\�V�W�H�P���R�Q
�����)�H�E�U�X�D�U�\�����������������7�K�H�\���X�V�H�G���W�K�U�H�H���W�\�S�H�V���R�I���3�R�Z�H�U�6�K�H�O�O���V�F�U�L�S�W�O�H�W�V�����7�&�3�������������S�R�U�W���R�S�H�Q�H�U�����L�S�F�R�Q�I�L�J���O�D�X�Q�F�K�H�U���D�Q�G���D���G�R�Z�Q�O�R�D�G�H�U��

�%�D�V�H�G���R�Q���W�H�O�H�P�H�W�U�\���Z�H���U�H�F�H�L�Y�H�G���I�U�R�P���R�Q�H���R�I���W�K�H���K�R�V�W�V�����Z�H���E�X�L�O�W���D���W�L�P�H�O�L�Q�H���R�I���W�K�H���D�W�W�D�F�N�H�U�V�¶���D�F�W�L�Y�L�W�\���D�Q�G���D���K�L�V�W�R�J�U�D�P���V�K�R�Z�L�Q�J���Z�K�H�Q���W�K�H���D�W�W�D�F�N�H�U�V
�V�W�D�U�W�H�G���H�[�H�F�X�W�D�E�O�H�V���R�Q���W�K�H���V�\�V�W�H�P��

�)�L�J�������+�L�V�W�R�J�U�D�P���Z�L�W�K���D�W�W�D�F�N�H�U���D�F�W�L�Y�L�W�\���S�H�U���K�R�X�U���R�I���G�D�\

�)�U�R�P���W�K�L�V���Z�H���F�D�Q���V�H�H���W�K�D�W���W�K�H���D�W�W�D�F�N�H�U�V���Z�H�U�H���P�R�V�W�O�\���E�X�V�\���R�X�W�V�L�G�H���R�I���R�I�I�L�F�H���K�R�X�U�V���D�F�F�R�U�G�L�Q�J���W�R���.�R�U�H�D�Q���6�W�D�Q�G�D�U�G���7�L�P�H�����8�7�&�����������S�H�U�K�D�S�V���W�R
�D�W�W�U�D�F�W���O�H�V�V���D�W�W�H�Q�W�L�R�Q���R�U���V�L�P�S�O�\���G�X�H���W�R���W�K�H�L�U���R�Z�Q���W�L�P�H�]�R�Q�H��

Worm propagation

�2�O�\�P�S�L�F�'�H�V�W�U�R�\�H�U���L�V���D���Q�H�W�Z�R�U�N���Z�R�U�P���W�K�D�W���F�R�O�O�H�F�W�V���X�V�H�U���F�U�H�G�H�Q�W�L�D�O�V���Z�L�W�K���K�R�V�W�Q�D�P�H�V�����1�H�Z���G�D�W�D���L�V���D�S�S�H�Q�G�H�G���W�R���W�K�H���H�Q�G���R�I���D�Q���H�[�L�V�W�L�Q�J���F�R�O�O�H�F�W�L�R�Q��
�+�D�Y�L�Q�J���P�X�O�W�L�S�O�H���V�D�P�S�O�H�V���R�I���W�K�H���Z�R�U�P���I�U�R�P���G�L�I�I�H�U�H�Q�W���Q�H�W�Z�R�U�N�V���D�O�O�R�Z�V���X�V���W�R���U�H�F�R�Q�V�W�U�X�F�W���W�K�H���S�D�W�K���R�I���W�K�H���Z�R�U�P���D�Q�G���I�L�Q�G���W�K�H���V�R�X�U�F�H���R�I���G�L�V�W�U�L�E�X�W�L�R�Q
���R�U���D�W���O�H�D�V�W���L�W�V���K�R�V�W�Q�D�P�H���D�Q�G���O�L�V�W���R�I���X�V�H�U�V����

https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07162217/180306-olympic-destroyer-5.png
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�)�L�J�������2�O�\�P�S�L�F�'�H�V�W�U�R�\�H�U���Z�R�U�P���S�U�R�S�D�J�D�W�L�R�Q

�7�K�H���G�L�D�J�U�D�P���D�E�R�Y�H���Z�D�V���E�X�L�O�W���E�D�V�H�G���R�Q���H�[�W�U�D�F�W�H�G���O�L�V�W�V���R�I���F�U�H�G�H�Q�W�L�D�O�V���Z�L�W�K���K�R�V�W�Q�D�P�H�V���D�Q�G���V�R�P�H���D�O�O�H�J�H�G���U�R�O�H�V���R�I���W�K�H���V�H�U�Y�H�U�V���E�D�V�H�G���R�Q
�U�H�V�S�H�F�W�L�Y�H���Q�D�P�H�V�����:�H���F�D�Q���V�H�H���W�K�H�U�H���Z�H�U�H���D�W���O�H�D�V�W���W�K�U�H�H���L�Q�G�H�S�H�Q�G�H�Q�W���O�D�X�Q�F�K���S�D�G�V���I�R�U���W�K�H���Z�R�U�P�����$�W�R�V���Q�H�W���F�R�P�S�D�Q�\�����V�N�L���U�H�V�R�U�W���K�R�W�H�O�V�����D�Q�G���W�K�H
�3�\�H�R�Q�J�F�K�D�Q�J�����������F�R�P���V�H�U�Y�H�U��

�$�W���V�R�P�H���S�R�L�Q�W�����V�D�P�S�O�H�V���Z�L�W�K���D���O�L�V�W���R�I���F�U�H�G�H�Q�W�L�D�O�V���Z�H�U�H���X�S�O�R�D�G�H�G���W�R���9�L�U�X�V�7�R�W�D�O���Z�K�H�U�H���W�K�H�\���Z�H�U�H���I�R�X�Q�G���E�\���V�H�F�X�U�L�W�\���U�H�V�H�D�U�F�K�H�U�V���W�K�D�W���H�[�H�F�X�W�H�G���W�K�H
�Z�R�U�P���L�Q���D���V�D�Q�G�E�R�[���H�Q�Y�L�U�R�Q�P�H�Q�W���D�Q�G���X�S�O�R�D�G�H�G���W�K�H���Q�H�Z���J�H�Q�H�U�D�W�L�R�Q���R�Q���9�L�U�X�V�7�R�W�D�O���D�J�D�L�Q�����7�K�H�U�H���D�U�H���D���Q�X�P�E�H�U���R�I���V�D�P�S�O�H�V���R�Q���9�7���W�K�D�W���F�R�Q�W�D�L�Q
�F�U�H�G�H�Q�W�L�D�O�V���I�U�R�P���W�K�R�V�H���V�D�Q�G�E�R�[���P�D�F�K�L�Q�H�V�����1�H�Y�H�U�W�K�H�O�H�V�V�����L�W�¶�V���F�O�H�D�U���W�K�H���Q�H�W�Z�R�U�N���Z�R�U�P���Z�D�V�Q�¶�W���V�W�D�U�W�H�G���W�K�H�U�H���L�Q�L�W�L�D�O�O�\�����E�X�W���Z�D�V���L�Q�V�W�H�D�G���F�R�P�L�Q�J���I�U�R�P
�R�Q�H���R�I���W�K�H���N�Q�R�Z�Q���O�D�X�Q�F�K���S�D�G�V��

Victims

�6�S�H�D�U�S�K�L�V�K�L�Q�J���H�P�D�L�O�V���Z�H�U�H���X�V�H�G���W�R���W�D�U�J�H�W���W�K�H���Q�H�W�Z�R�U�N�V���R�I���R�I�I�L�F�L�D�O���S�D�U�W�Q�H�U�V���R�I���W�K�H���:�L�Q�W�H�U���2�O�\�P�S�L�F�V�����7�K�H���D�W�W�D�F�N�H�U�V���S�U�R�E�D�E�O�\���Z�H�Q�W���W�R���W�K�H���R�I�I�L�F�L�D�O
�Z�H�E�V�L�W�H���W�R���I�L�Q�G���R�X�W���W�K�H���Q�D�P�H�V���R�I���W�K�H���S�D�U�W�Q�H�U���F�R�P�S�D�Q�L�H�V�����I�L�J�X�U�H�G���R�X�W���W�K�H�L�U���G�R�P�D�L�Q���Q�D�P�H�V�����F�R�O�O�H�F�W�H�G���N�Q�R�Z�Q���H�P�D�L�O���D�G�G�U�H�V�V�H�V���D�Q�G���V�W�D�U�W�H�G
�E�R�P�E�D�U�G�L�Q�J���W�K�H�P���Z�L�W�K���V�S�H�D�U�S�K�L�V�K�H�V��

�2�Q�H���R�I���W�K�H�V�H���Z�H�D�S�R�Q�L�]�H�G���G�R�F�X�P�H�Q�W�V���Z�D�V���X�S�O�R�D�G�H�G���W�R���9�7���I�U�R�P���6�R�X�W�K���.�R�U�H�D���R�Q���������'�H�F�H�P�E�H�U���������������L�Q�V�L�G�H���D�Q���H�P�D�L�O���I�L�O�H
�����E�������G���������������������G�����F�����I���H���������������������7�K�H���V�H�Q�G�H�U���D�G�G�U�H�V�V���L�P�L�W�D�W�H�V���W�K�H���6�R�X�W�K���.�R�U�H�D�Q���1�&�7�&�����1�D�W�L�R�Q�D�O���&�R�X�Q�W�H�U���7�H�U�U�R�U�L�V�P���&�H�Q�W�H�U�������Z�K�L�O�H���W�K�H
�V�H�Q�G�H�U�¶�V���V�H�U�Y�H�U���,�3���R�U�L�J�L�Q�D�W�H�V���I�U�R�P���D���V�H�U�Y�H�U���L�Q���6�L�Q�J�D�S�R�U�H��

https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07162212/180306-olympic-destroyer-6.png
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�)�L�J�������)�D�N�H���V�H�Q�G�H�U���D�G�G�U�H�V�V��

�7�K�H���H�P�D�L�O���D�S�S�H�D�U�V���W�R���K�D�Y�H���E�H�H�Q���V�H�Q�W���W�R��icehockey@pyeongchang2018[.]com�����+�R�Z�H�Y�H�U�����W�K�H���U�H�D�O���W�D�U�J�H�W�V���D�U�H���L�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���O�L�V�W��

Industry Target Company/Organization Domain

�*�R�Y�H�U�Q�P�H�Q�W���R�U�J�D�Q�L�]�D�W�L�R�Q�D�L�U�S�R�U�W���F�R���N�U
�F�X�V�W�R�P�V���J�R���N�U
�N�H�S�F�R���F�R���N�U
�N�P�D���J�R���N�U
�N�R�U�D�L�O���F�R�P
�N�R�U�H�D���N�U
�S�\�H�R�Q�J�F�K�D�Q�J�����������F�R�P
�V�S�R�U�W�V���R�U���N�U

�(�Q�W�H�U�S�U�L�V�H �V�N���F�R�P
�N�W���F�R�P

�(�Q�H�U�J�\ �H�V�F�R���S�R�V�F�R���F�R���N�U
�S�R�V�F�R���F�R���N�U

�6�H�P�L�F�R�Q�G�X�F�W�R�U�V�N�K�\�Q�L�[���F�R�P
�X�V���V�N�K�\�Q�L�[���F�R�P

�7�U�D�Q�V�S�R�U�W �N�R�U�H�D�Q�D�L�U���F�R�P
�K�D�Q�M�L�Q���F�R���N�U

�+�R�V�S�L�W�D�O �J�Q�D�K���F�R���N�U

�0�H�G�L�D �G�R�Q�J�D���F�R�P

�$�G�Y�H�U�W�L�V�L�Q�J �S�S�F�R�P���N�U
�V�D�P�L�N�G�L�V�S�O�D�\���F�R���N�U�����/�(�'���G�L�V�S�O�D�\���F�R�P�S�D�Q�\��
�W�N�D�G���F�R���N�U
�Y�H�V�W�F�H�R�#�Q�D�Y�H�U���F�R�P�����/�(�'���3�D�Q�H�O���$�G�Y�H�U�W�L�V�L�Q�J���F�R�P�S�D�Q�\���H�P�D�L�O��

�5�H�V�R�U�W���+�R�W�H�O �D�O�S�H�Q�V�L�D�U�H�V�R�U�W���F�R���N�U
�\�R�Q�J�S�\�R�Q�J���F�R���N�U

�7�K�H���D�W�W�D�F�N�H�U�V���D�S�S�H�D�U���W�R���K�D�Y�H���J�R�W���V�O�R�S�S�\���Z�K�H�Q���W�K�H�\���V�H�D�U�F�K�H�G���I�R�U���H�P�D�L�O���D�G�G�U�H�V�V�H�V���W�K�D�W���H�Q�G�H�G���Z�L�W�K���W�K�R�V�H���W�D�U�J�H�W�H�G���G�R�P�D�L�Q�V�����8�V�L�Q�J���V�K�R�U�W���G�R�P�D�L�Q
�Q�D�P�H�V���V�X�F�K���D�V���V�N���F�R�P���R�U���N�W���F�R�P���Z�D�V�Q�¶�W���D���J�R�R�G���L�G�H�D�����7�K�L�V���Z�H�Q�W���X�Q�Q�R�W�L�F�H�G���D�Q�G���D���I�H�Z���W�R�W�D�O�O�\���X�Q�U�H�O�D�W�H�G���F�R�P�S�D�Q�L�H�V���Z�L�W�K���G�R�P�D�L�Q���Q�D�P�H�V���H�Q�G�L�Q�J
�Z�L�W�K���V�N���F�R�P���D�Q�G���N�W���F�R�P���U�H�F�H�L�Y�H�G���V�S�H�D�U�S�K�L�V�K�L�Q�J���H�P�D�L�O�V��

�N�U�R�Y�\��sk.com�����:�R�R�G���F�R�P�S�D�Q�\���L�Q���6�O�R�Y�D�N�L�D��
�R�N�F��sk.com�����0�L�Q�L�Q�J���U�H�O�D�W�H�G���F�R�P�S�D�Q�\���L�Q���&�D�Q�D�G�D��
�E�F�H�O��kt.com�����)�L�Q�D�Q�F�H���F�R�P�S�D�Q�\���L�Q���/�D�R�V��
�N�X�K�O�Hkt.com�����6�R�I�W�Z�D�U�H���F�R�P�S�D�Q�\���L�Q���$�X�V�W�U�D�O�L�D��
�Z�H�U�W�S�U�R�M�Hkt.com�����5�H�D�O���H�V�W�D�W�H���F�R�P�S�D�Q�\���L�Q���*�H�U�P�D�Q�\��

�%�D�V�H�G���R�Q���D�O�O���W�K�H���H�Y�L�G�H�Q�F�H���Z�H���G�L�V�F�R�Y�H�U�H�G�����W�K�H���I�R�O�O�R�Z�L�Q�J���Q�H�W�Z�R�U�N�V���V�H�H�P���W�R���K�D�Y�H���E�H�H�Q���E�U�H�D�F�K�H�G���L�Q���W�K�H���D�W�W�D�F�N��

�6�R�I�W�Z�D�U�H���Y�H�Q�G�R�U���U�H�V�S�R�Q�V�L�E�O�H���I�R�U���D�X�W�R�P�D�W�L�R�Q���D�W���V�N�L���U�H�V�R�U�W�V
�7�Z�R���V�N�L���U�H�V�R�U�W���K�R�W�H�O�V���L�Q���6�R�X�W�K���.�R�U�H�D
�,�7���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U�����$�W�R�V���Q�H�W�����K�H�D�G�T�X�D�U�W�H�U�H�G���L�Q���)�U�D�Q�F�H
�F�R�P���D�W�W�D�F�K�H�G���Q�H�W�Z�R�U�N

https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07162208/180306-olympic-destroyer-7.png


9/13

�&�R�Q�V�L�G�H�U�L�Q�J���W�K�H���P�D�O�Z�D�U�H���Z�D�V���V�S�U�H�D�G���D�V���D���Q�H�W�Z�R�U�N���Z�R�U�P���Y�L�D���:�L�Q�G�R�Z�V���Q�H�W�Z�R�U�N���V�K�D�U�H�V�����F�R�O�O�D�W�H�U�D�O���G�D�P�D�J�H���Z�D�V���L�Q�H�Y�L�W�D�E�O�H�����7�K�U�R�X�J�K���R�Q�H���R�I���W�K�H
�Y�L�F�W�L�P�V���Z�K�R���X�S�O�R�D�G�H�G���W�K�H���G�U�R�S�S�H�U���I�L�O�H���W�R���9�7���I�U�R�P���$�X�V�W�U�L�D�����Z�H���Z�H�U�H���D�E�O�H���W�R���H�[�W�U�D�F�W���W�K�H���K�R�V�W�Q�D�P�H���I�U�R�P���W�K�H���V�W�R�O�H�Q���F�U�H�G�H�Q�W�L�D�O�V���V�W�R�U�H�G���L�Q���W�K�H
�P�D�O�Z�D�U�H�����$�7VIES���%�4�$�����:�K�L�O�H���L�W���P�D�\���O�R�R�N���O�L�N�H���D���U�D�Q�G�R�P���V�H�T�X�H�Q�F�H���R�I���F�K�D�U�D�F�W�H�U�V���D�W���I�L�U�V�W���J�O�D�Q�F�H�����Z�H���V�S�H�F�X�O�D�W�H���W�K�D�W���$�7���V�W�D�Q�G�V���I�R�U���W�K�H���K�R�V�W
�F�R�X�Q�W�U�\���F�R�G�H����Austria�����Z�K�L�F�K���P�D�W�F�K�H�V���W�K�H���V�X�E�P�L�W�W�H�U���V�R�X�U�F�H���F�R�X�Q�W�U�\�����I�R�O�O�R�Z�H�G���E�\���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q���Q�D�P�H���³�9�,�(�6�´���Z�L�W�K���V�R�P�H���H�[�W�U�D���U�D�Q�G�R�P
�F�K�D�U�D�F�W�H�U�V���X�Q�L�T�X�H�O�\���L�G�H�Q�W�L�I�\�L�Q�J���W�K�H���K�R�V�W�����$�F�F�R�U�G�L�Q�J���W�R���2�6�,�1�7�����W�K�H�U�H���L�V���R�Q�O�\���R�Q�H���O�D�U�J�H���R�U�J�D�Q�L�]�D�W�L�R�Q���W�K�D�W���P�D�W�F�K�H�V���W�K�L�V���Q�D�P�H���L�Q���$�X�V�W�U�L�D���±���W�K�H��VAT
Information Exchange System���X�V�H�G���W�K�U�R�X�J�K�R�X�W���W�K�H���(�X�U�R�S�H�D�Q���8�Q�L�R�Q�����9�,�(�6���L�V���D���V�H�D�U�F�K���H�Q�J�L�Q�H���R�Z�Q�H�G���E�\���W�K�H���(�X�U�R�S�H�D�Q���&�R�P�P�L�V�V�L�R�Q�����6�R�����L�W�¶�V
�H�L�W�K�H�U���D���F�R�P�S�U�R�P�L�V�H�G���K�R�V�W���R�I���$�W�R�V���Z�K�L�F�K���U�R�O�H���L�V���W�R���F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���W�K�H���$�X�V�W�U�L�D�Q���9�,�(�6���R�U���W�K�H���$�X�V�W�U�L�D�Q���9�,�(�6���L�Q�G�H�H�G���L�V���L�Q�G�H�H�G���L�Q���F�R�O�O�D�W�H�U�D�O
�G�D�P�D�J�H���R�I���W�K�H���P�D�O�Z�D�U�H�¶�V���Q�H�W�Z�R�U�N���S�U�R�S�D�J�D�W�L�R�Q��

�%�X�W���W�K�H���P�D�L�Q���R�X�W�E�U�H�D�N���R�I���W�K�H���Z�R�U�P���W�K�D�W���Z�H���L�Q�Y�H�V�W�L�J�D�W�H�G���Z�D�V���D�W���D���K�R�W�H�O���L�Q���D���6�R�X�W�K���.�R�U�H�D�Q���Z�L�Q�W�H�U���U�H�V�R�U�W�����7�K�H���K�R�W�H�O���G�L�G�Q�•�W���X�S�O�R�D�G���D�Q�\���V�D�P�S�O�H�V���W�R
�9�7�����Z�K�L�F�K���L�V���Z�K�\���L�W���U�H�P�D�L�Q�H�G���X�Q�N�Q�R�Z�Q�����:�H���D�V�V�X�P�H���P�D�Q�\���R�W�K�H�U���F�R�P�S�D�Q�L�H�V���D�W�W�D�F�N�H�G���L�Q���6�R�X�W�K���.�R�U�H�D���G�L�G���W�K�H���V�D�P�H�����Z�K�L�F�K���U�H�G�X�F�H�G���W�K�H���Y�L�V�L�E�O�H
�V�X�U�I�D�F�H���R�I���W�K�H���D�W�W�D�F�N�H�G���L�Q�I�U�D�V�W�U�X�F�W�X�U�H��

�:�K�L�O�H���Z�H���F�D�Q�Q�R�W���Q�D�P�H���W�K�H���K�R�W�H�O���F�K�D�L�Q�����Z�H���F�D�Q���V�D�\���W�K�D�W���R�Q�H���R�I���L�W�V���K�R�W�H�O�V���O�R�F�D�W�H�G���L�Q���D���V�N�L���U�H�V�R�U�W���L�Q���3�\�H�R�Q�J�F�K�D�Q�J���Z�D�V���V�X�E�M�H�F�W�H�G���W�R���D�Q���D�W�W�D�F�N��
�'�H�V�S�L�W�H���W�K�H���F�O�R�V�H���S�U�R�[�L�P�L�W�\���W�R���W�K�H���2�O�\�P�S�L�F���*�D�P�H�V�����W�K�H���U�H�V�R�U�W���Z�D�V���Q�R�W���R�Q�H���R�I���W�K�H���R�I�I�L�F�L�D�O���Z�L�Q�W�H�U���S�D�U�N�V���V�W�D�J�L�Q�J���W�K�H���J�D�P�H�V�����+�R�Z�H�Y�H�U�����L�W���L�V
�G�H�I�L�Q�L�W�H�O�\���S�D�U�W���R�I���W�K�H���V�X�U�U�R�X�Q�G�L�Q�J���L�Q�I�U�D�V�W�U�X�F�W�X�U�H���W�K�D�W���K�R�V�W�H�G���Q�X�P�H�U�R�X�V���J�X�H�V�W�V���D�Q�G���S�R�V�V�L�E�O�\���H�Y�H�Q���V�S�R�U�W�V���W�H�D�P�V���F�R�P�S�H�W�L�Q�J���D�W���W�K�H���2�O�\�P�S�L�F�V�����,�Q���D�Q
�L�Q�W�H�U�Y�L�H�Z���Z�L�W�K���W�K�H���R�Z�Q�H�U�V�����Z�H���I�R�X�Q�G���R�X�W���W�K�D�W���W�K�H���P�D�O�Z�D�U�H���G�L�V�D�E�O�H�G���V�N�L���J�D�W�H�V���D�Q�G���V�N�L���O�L�I�W�V���W�K�D�W���Z�H�U�H���R�S�H�U�D�W�H�G���I�U�R�P���R�Q�H���R�I���W�K�H���D�W�W�D�F�N�H�G���V�H�U�Y�H�U�V��
�2�X�U���D�Q�D�O�\�V�L�V���V�K�R�Z�H�G���W�K�D�W���W�K�L�V���Z�D�V���Q�R�W���F�R�O�O�D�W�H�U�D�O���G�D�P�D�J�H�����7�K�H���D�W�W�D�F�N�H�U�V���G�H�O�L�E�H�U�D�W�H�O�\���F�K�R�V�H���W�R���V�W�D�U�W���W�K�H���V�S�U�H�D�G���R�I���W�K�H���G�H�V�W�U�X�F�W�L�Y�H���Z�R�U�P���I�U�R�P���W�K�L�V
�G�H�G�L�F�D�W�H�G���V�N�L���U�H�V�R�U�W���D�X�W�R�P�D�W�L�R�Q���V�H�U�Y�H�U�����7�K�D�W���V�H�U�Y�H�U���Z�D�V���W�K�H���V�R���F�D�O�O�H�G���S�D�W�L�H�Q�W���]�H�U�R���L�Q���W�K�H���Q�H�W�Z�R�U�N�����7�K�H���W�L�P�L�Q�J���Z�D�V���D�O�V�R���F�K�R�V�H�Q���W�R���S�U�H�F�H�G�H���W�K�H
�R�I�I�L�F�L�D�O���R�S�H�Q�L�Q�J���F�H�U�H�P�R�Q�\���E�\���D���F�R�X�S�O�H���R�I���K�R�X�U�V�����D�O�O�R�Z�L�Q�J���W�K�H���Z�R�U�P���W�R���S�U�R�S�D�J�D�W�H���G�H�H�S���H�Q�R�X�J�K���L�Q�W�R���Q�H�W�Z�R�U�N�V���W�R���F�D�X�V�H���P�D�[�L�P�X�P���L�Q�F�R�Q�Y�H�Q�L�H�Q�F�H
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