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https://github.com/Yara-Rules/rules/blob/master/Mobile_Malware/Android_Triada_Banking.yar
https://github.com/Koodous/androguard-yara
http://me.kaspersky.com/en/about/news/virus/2016/Kaspersky-Lab-Discovers-Triada
https://securelist.com/analysis/publications/74032/attack-on-zygote-a-new-twist-in-the-evolution-of-mobile-threats/
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�W�K�H���S�X�U�S�R�V�H���R�I���H�D�F�K���P�H�W�K�R�G��

�'�L�V�D�V�V�H�P�E�O�L�Q�J

�5�D�G�D�U�H�����S�U�R�Y�L�G�H�V���D���Y�L�V�X�D�O���P�R�G�H�����9���F�R�P�P�D�Q�G�����D�Q�G���Z�H�E���X�V�H�U���L�Q�W�H�U�I�D�F�H�����Y�L�D���W�K�H��� �+
�F�R�P�P�D�Q�G�����W�K�D�W���D�O�O�R�Z�V���\�R�X���W�R���X�V�H���W�K�H���P�R�X�V�H���D�Q�G���J�H�W���D���P�R�U�H���L�Q�W�H�U�D�F�W�L�Y�H���Y�L�H�Z���W�K�D�Q���W�K�H���M�X�V�W���D
�V�W�D�W�L�F���S�U�R�P�S�W��

�$�W���W�K�L�V���S�R�L�Q�W�����I�R�U���D�Q�D�O�\�V�L�V���S�X�U�S�R�V�H�V�����\�R�X���P�D�\���Z�D�Q�W���W�R���F�R�P�S�D�U�H���W�K�H���R�X�W�S�X�W���R�I���5�D�G�D�U�H�����Z�L�W�K
�R�W�K�H�U���W�R�R�O�V���O�L�N�H���C�G�H�[�G�X�P�S�����G�C�����Z�K�L�F�K���L�V���D�Y�D�L�O�D�E�O�H���L�Q���W�K�H���$�Q�G�U�R�L�G���6�'�.�����5�D�G�D�U�H�����L�V���N�Q�R�Z�Q���W�R
�E�H���P�R�U�H���U�H�O�L�D�E�O�H���Z�K�H�Q���W�Z�H�D�N�L�Q�J�����G�H�[���E�L�Q�D�U�L�H�V�����P�D�N�L�Q�J���L�W���D���J�R�R�G���D�O�W�H�U�Q�D�W�L�Y�H���Z�K�H�Q
�G�H�F�R�P�S�L�O�H�U�V���D�Q�G���W�U�D�Q�V�S�L�O�H�U�V���F�D�Q�¶�W���E�H���X�V�H�G��

�� �� �U�� �S�P�� �� �L�� �G�H�[�� �M�D�U��
�� �� �U�� �S�P�� �� �U�� �G�H�[�� �M�D�U�� �F�O�D�V�V�H�V�� �G�H�[
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�2�Q�F�H���W�K�H�����G�H�[���I�L�O�H�����L�V���W�U�D�Q�V�S�L�O�H�G���L�Q�W�R���-�D�Y�D���&�O�D�V�V�H�V�����Z�H���F�D�Q���X�V�H���5�D�G�D�U�H�����W�R���G�L�V�D�V�V�H�P�E�O�H���W�K�H
�F�R�Q�W�H�Q�W�V���R�I���W�K�H���-�$�5�����%�H�F�D�X�V�H���K�D�Y�L�Q�J���P�X�O�W�L�S�O�H���Y�L�H�Z�V���R�I���W�K�H���V�D�P�H���F�R�G�H���D�Q�G���U�H�D�G�L�Q�J
�D�V�V�H�P�E�O�\���L�V���Q�R�W���D�O�Z�D�\�V���W�K�H���I�D�V�W�H�V�W���Z�D�\���W�R���X�Q�G�H�U�V�W�D�Q�G���V�R�P�H���S�D�U�W�V���R�I���D���S�U�R�J�U�D�P�����\�R�X���P�D�\
�Z�D�Q�W���W�R���X�V�H���D���G�H�F�R�P�S�L�O�H�U���O�L�N�H���C�M�G���J�X�L�C���Z�K�L�F�K���L�V���I�U�H�H�O�\���D�Y�D�L�O�D�E�O�H���D�Q�G���F�D�Q���O�R�D�G���D�O�O���W�K�H���F�O�D�V�V�H�V
�L�Q�W�R���W�K�H���-�$�5���I�L�O�H���V�L�P�X�O�W�D�Q�H�R�X�V�O�\��

�8�Q�I�R�U�W�X�Q�D�W�H�O�\�����W�U�D�Q�V�S�L�O�L�Q�J���I�U�R�P���'�D�O�Y�L�N���W�R���-�D�Y�D���E�\�W�H�F�R�G�H���R�U���G�H�F�R�P�S�L�O�L�Q�J���-�D�Y�D���P�H�W�K�R�G�V���G�R�H�V
�Q�R�W���D�O�Z�D�\�V���Z�R�U�N�����$�Q�\���Q�X�P�E�H�U���R�I���G�L�I�I�H�U�H�Q�W���W�R�R�O�V���F�D�Q���I�D�L�O���D�W���D�X�W�R�P�D�W�H�G���G�L�V�D�V�V�H�P�E�O�\���6�R���D�Q
�D�Q�D�O�\�V�W���Q�H�H�G�V���W�R���N�Q�R�Z���D�Q�G���X�Q�G�H�U�V�W�D�Q�G���W�K�H���U�L�V�N�V���D�Q�G���Z�H�D�N���S�R�L�Q�W�V���R�I���G�L�V�D�V�V�H�P�E�O�\
�F�D�S�D�E�L�O�L�W�L�H�V���Z�L�W�K�L�Q���H�D�F�K���W�R�R�O���D�Q�G���E�H���D�E�O�H���W�R���U�H�V�R�O�Y�H���W�K�R�V�H���S�U�R�E�O�H�P�V���E�\���K�D�Q�G��

�)�R�U���H�[�D�P�S�O�H�����L�I���Z�H���W�U�\���W�R���G�L�V�D�V�V�H�P�E�O�H���W�K�H�����������������D�S�N���Z�L�W�K���G�H�[�G�X�P�S���Z�H���Z�L�O�O���J�H�W���D���I�D�Q�F�\
�V�H�J�P�H�Q�W�D�W�L�R�Q���I�D�X�O�W�����Z�K�L�F�K���K�D�V���V�L�Q�F�H���E�H�H�Q���I�L�[�H�G���L�Q���W�K�H���$�Q�G�U�R�L�G�������6�'�.����

�� �� �G�H�[�G�X�P�S�� �� �G�� �F�O�D�V�V�H�V�� �G�H�[�� �� �!�� �� �G�H�Y�� �Q�X�O�O��
�*�/�,�7�&�+�� �� �]�H�U�R�� �Z�L�G�W�K�� �L�Q�V�W�U�X�F�W�L�R�Q�� �D�W�� �L�G�[� �� �[�� �� �� �� ��
�*�/�,�7�&�+�� �� �]�H�U�R�� �Z�L�G�W�K�� �L�Q�V�W�U�X�F�W�L�R�Q�� �D�W�� �L�G�[� �� �[�� �� �� �� ��
�*�/�,�7�&�+�� �� �]�H�U�R�� �Z�L�G�W�K�� �L�Q�V�W�U�X�F�W�L�R�Q�� �D�W�� �L�G�[� �� �[�� �� �� �� ��
�6�H�J�P�H�Q�W�D�W�L�R�Q�� �I�D�X�O�W�� �� �� �� ��

�7�U�D�Q�V�S�L�O�L�Q�J���W�R���-�D�Y�D���Z�L�O�O���S�D�U�W�L�D�O�O�\���I�D�L�O��

�� �� �U�� �S�P�� �� �U�� �G�H�[�� �M�D�U�� �F�O�D�V�V�H�V�� �G�H�[�� �� �!�	 �� �� �_�J�U�H�S�� �(�U�U�R�U�� �_�� �Z�F�� �� �O��
�� �� �� �� �� �� �� ��

�$�Q�G�U�R�J�X�D�U�G���Z�L�O�O���V�W�R�S���D�Q�D�O�\�]�L�Q�J���D�I�W�H�U���D�Q���H�[�F�H�S�W�L�R�Q��

�� �� �D�Q�G�U�R�J�X�L�� �S�\�� �� �L�� �F�O�D�V�V�H�V�� �G�H�[��
�7�U�D�F�H�E�D�F�N�� �� �P�R�V�W�� �U�H�F�H�Q�W�� �F�D�O�O�� �O�D�V�W�� �� ��
�� �� �)�L�O�H�� �� �� �/�L�E�U�D�U�\�� �3�\�W�K�R�Q�� �� �� �� �� �V�L�W�H�� �S�D�F�N�D�J�H�V�� �D�Q�G�U�R�J�X�D�U�G�� �F�R�U�H�� �E�\�W�H�F�R�G�H�V�� �G�Y�P�� �S�\�� �� ��

�O�L�Q�H�� �� �� �� �� �� �� �L�Q�� �J�H�W�B�U�D�Z�B�V�W�U�L�Q�J��
�� �� �� �� �R�I�I�� � �� �V�H�O�I�� �B�B�P�D�Q�D�J�H�B�L�W�H�P�>�� �� �7�<�3�(�B�6�7�5�,�1�*�B�,�' �B�,�7�(�0�� �� �@

�>�L�G�[�@�� �J�H�W�B�V�W�U�L�Q�J�B�G�D�W�D�B�R�I�I�� �� ��
�,�Q�G�H�[�(�U�U�R�U�� �� �O�L�V�W�� �L�Q�G�H�[�� �R�X�W�� �R�I�� �U�D�Q�J�H

�,�Q���R�Q�H���F�D�V�H�����W�U�\�L�Q�J���W�R���R�S�H�Q���W�K�H�����D�S�N���L�Q���,�'�$���3�U�R���U�H�V�X�O�W�H�G���L�Q���������������H�U�U�R�U���P�H�V�V�D�J�H�V�����,�Q���F�D�V�H�V
�V�X�F�K���D�V���W�K�L�V�����D���O�R�Z���O�H�Y�H�O���G�L�V�D�V�V�H�P�E�O�H�U���O�L�N�H���5�D�G�D�U�H�����F�D�Q���K�H�O�S��

�/�L�E�U�D�U�L�H�V

�1�D�W�L�Y�H���O�L�E�U�D�U�L�H�V���D�U�H���X�V�X�D�O�O�\���L�Q�W�H�U�I�D�F�H�G���Z�L�W�K���-�D�Y�D���X�V�L�Q�J���-�1�,���V�\�P�E�R�O�V�����Z�K�L�F�K���D�U�H���H�[�S�R�V�H�G���L�Q
�W�K�H���V�K�D�U�H�G���O�L�E�U�D�U�\���I�R�X�Q�G���L�Q���W�K�H���O�L�E�����V�X�E�G�L�U�H�F�W�R�U�\���L�Q�V�L�G�H���W�K�H�����D�S�N�����7�K�R�V�H���O�L�E�U�D�U�L�H�V���D�U�H���X�V�X�D�O�O�\
�V�S�O�L�W���L�Q�W�R���G�L�I�I�H�U�H�Q�W���V�X�E�G�L�U�H�F�W�R�U�L�H�V���G�H�S�H�Q�G�L�Q�J���R�Q���W�K�H���W�D�U�J�H�W���D�U�F�K�L�W�H�F�W�X�U�H���W�K�D�W���L�V���V�X�S�S�R�V�H�G���W�R
�U�X�Q�����H���J�������$�5�0�����[���������$�5�0���������0�,�3�6�����H�W�F����

�,�Q���W�K�L�V���F�D�V�H���Z�H���K�D�Y�H���R�Q�O�\���$�5�0���E�L�Q�D�U�L�H�V�����Z�K�L�F�K���D�U�H���W�\�S�L�F�D�O�O�\���F�R�P�S�L�O�H�G���L�Q���7�K�X�P�E�����P�R�G�H��
�5�D�G�D�U�H�����Z�L�O�O���O�R�D�G���W�K�R�V�H���E�L�Q�D�U�L�H�V���M�X�V�W���I�L�Q�H�����E�X�W���\�R�X���P�D�\���E�H���L�Q�W�H�U�H�V�W�H�G���L�Q���V�Z�L�W�F�K�L�Q�J���E�H�W�Z�H�H�Q
�$�5�0���D�Q�G���7�K�X�P�E���P�R�G�H�V��
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�!�� �H�� �D�V�P�� �E�L�W�V� �� �� �� �� �� �� �V�H�W�� �W�K�X�P�E�� �� �P�R�G�H��
�!�� �H�� �D�V�P�� �E�L�W�V� �� �� �� �� �� �� �V�H�W�� �$�5�0�� �P�R�G�H��

�7�K�H�U�H���D�U�H���R�W�K�H�U���Y�D�U�L�D�E�O�H�V���O�L�N�H���D�V�P���F�S�X���W�K�D�W���F�D�Q���E�H���X�V�H�I�X�O���W�R���J�H�W���W�K�H���F�R�U�U�H�F�W���G�L�V�D�V�V�H�P�E�O�\���L�Q
�V�R�P�H���F�D�V�H�V�����E�X�W���W�K�L�V���Z�L�O�O���E�H���H�Q�R�X�J�K���I�R�U���P�R�V�W���V�L�W�X�D�W�L�R�Q�V��

�,�Q���Y�L�V�X�D�O���P�R�G�H���Z�H���F�D�Q���D�O�V�R���X�V�H���W�K�H���+�8�'���P�R�G�H�����X�V�H���W�K�H���µ�B�¶���N�H�\���D�V���H�[�S�O�D�L�Q�H�G���E�H�I�R�U�H�����W�R
�F�R�O�O�H�F�W���L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H���E�L�Q�D�U�\�����V�X�F�K���D�V���V�\�P�E�R�O�V�����L�V�T�������L�P�S�R�U�W�V�����L�L�T�������R�U���V�W�U�L�Q�J�V�����L�]�T����

�$�I�W�H�U���U�X�Q�Q�L�Q�J���W�K�R�V�H���F�R�P�P�D�Q�G�V�����\�R�X���F�D�Q���P�D�N�H���D�Q���H�G�X�F�D�W�H�G���J�X�H�V�V���D�E�R�X�W���W�K�H���O�L�E�U�D�U�L�H�V�¶
�S�X�U�S�R�V�H�V��

�O�L�E�� �D�U�P�H�D�E�L�� �O�L�E�E�V�S�D�W�F�K�� �V�R�� �� �� �� �� �� �� �E�]�L�S�� �� �� �� �E�L�Q�D�U�\�� �S�D�W�F�K�� �$�3�,�� �� �X�V�H�G�� �E�\�� �X�P�H�Q�J�� �$�3�,��
�W�R�� �X�S�G�D�W�H�� �V�W�X�I�I��

�O�L�E�� �� �D�U�P�H�D�E�L�� �O�L�E�F�R�U�H�� �V�R�� �� �� �� �� �� �� �� �� �X�S�D�\�� �F�U�\�S�W�R�J�U�D�S�K�\��
�� �-�D�Y�D�B�F�R�P�B�O�H�P�B�V�G�N�B�X�W�L�O�B�&�R�U�H�(�Q�F�W�B�G�H�F�U�\�S�W��

�O�L�E�� �� �D�U�P�H�D�E�L�� �O�L�E�P�D�J�L�F�� �V�R�� �� �� �� �� �� �� �� �M�D�Y�D�� �F�R�G�H�� �L�Q�M�H�F�W�L�R�Q�� �E�\�� �X�V�L�Q�J�� �U�H�I�O�H�F�W�L�R�Q��
�P�H�W�K�R�G�V

�$�W���W�K�H���O�H�D�V�W�����Q�R�Q�H���R�I���W�K�H�P���V�H�H�P���U�H�O�D�W�H�G���W�R���G�R�Z�Q�O�R�D�G�L�Q�J���<�R�X�7�X�E�H���Y�L�G�H�R�V��

�,�Q���R�U�G�H�U���W�R���G�L�V�D�V�V�H�P�E�O�H���D�Q�G���X�Q�G�H�U�V�W�D�Q�G���Z�K�D�W���W�K�H���F�R�G�H���L�V���G�R�L�Q�J�����\�R�X���Z�L�O�O���Z�D�Q�W���W�R�����H�P�X�O�D�W�H
�D�Q�G���D�Q�D�O�\�]�H���W�K�H���F�R�G�H�����<�R�X���F�D�Q���D�O�V�R���G�R���W�K�L�V���Z�L�W�K���5�D�G�D�U�H�������5�D�G�D�U�H���¶�V���H�P�X�O�D�W�L�R�Q���F�D�S�D�E�L�O�L�W�\���L�V
�L�P�S�O�H�P�H�Q�W�H�G���R�Q���W�R�S���R�I���(�6�,�/�����(�Y�D�O�X�D�E�O�H���6�W�U�L�Q�J�V���,�Q�W�H�U�P�H�G�L�D�W�H���/�D�Q�J�X�D�J�H�������Z�K�L�F�K���L�V���D
�F�R�P�S�O�H�W�H�O�\�����V�D�I�H���Y�L�U�W�X�D�O���P�D�F�K�L�Q�H���W�K�D�W���K�D�V���Q�R�W�K�L�Q�J���W�R���G�R���Z�L�W�K���'�D�O�Y�L�N���R�U���U�H�D�O���K�D�U�G�Z�D�U�H���D�W���D�O�O��
�V�R���\�R�X���F�D�Q���F�R�Q�V�L�G�H�U���L�W���D�V���V�D�I�H���D�V���V�W�D�W�L�F���D�Q�D�O�\�V�L�V��

�7�K�H���U�H�D�V�R�Q���Z�K�\���H�P�X�O�D�W�L�R�Q���L�V���Q�H�F�H�V�V�D�U�\���W�R���G�L�V�D�V�V�H�P�E�O�H���$�5�0���E�L�Q�D�U�L�H�V���L�V���E�H�F�D�X�V�H���V�R�P�H
�S�R�L�Q�W�H�U�V���D�U�H���F�R�P�S�X�W�H�G���E�\���P�R�U�H���W�K�D�Q���R�Q�H���L�Q�V�W�U�X�F�W�L�R�Q�����7�K�L�V���U�H�T�X�L�U�H�V���W�U�D�F�N�L�Q�J���W�K�H���V�W�D�W�H
�F�K�D�Q�J�H�V���D�Q�G���U�H�V�R�O�Y�L�Q�J���W�K�H���F�R�U�U�H�F�W���V�W�U�L�Q�J�V���D�Q�G���P�H�W�K�R�G���U�H�I�H�U�H�Q�F�H�V��
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�!�� �H�� �D�V�P�� �G�H�V�F�U�L�E�H�� � �� �W�U�X�H�� �� �� �� �� �V�K�R�Z�� �G�H�V�F�U�L�S�W�L�R�Q�� �R�I�� �H�D�F�K�� �$�5�0�� �L�Q�V�W�U�X�F�W�L�R�Q��
�!�� �H�� �D�V�P�� �S�V�H�X�G�R�� � �� �W�U�X�H�� �� �� �� �� �� �� �V�K�R�Z�� �S�V�H�X�G�R�� �L�Q�V�W�U�X�F�W�L�R�Q�� �L�Q�V�W�H�D�G�� �R�I�� �D�V�V�H�P�E�O�\��
�!�� �H�� �D�V�P�� �H�P�X�� � �� �W�U�X�H�� �� �� �� �� �� �� �� �� �� �H�P�X�O�D�W�H�� �F�R�G�H�� �X�V�L�Q�J�� �(�6�,�/��
�!�� �H�� �D�V�P�� �H�P�X�V�W�U�� � �� �W�U�X�H�� �� �� �� �� �� �� �V�K�R�Z�� �V�W�U�L�Q�J�� �D�Q�G�� �P�H�W�K�R�G�� �U�H�I�H�U�H�Q�F�H�G�� �L�Q�� �W�K�H�� �H�P�X��

�F�R�P�P�H�Q�W�V��
�!�� �H�� �D�Q�D�O�� �K�D�V�Q�H�[�W� �W�U�X�H�� �� �� �� �� �� �� �D�V�V�X�P�H�� �D�� �Q�H�Z�� �I�X�Q�F�W�L�R�Q�� �L�V�� �I�R�X�Q�G�� �D�I�W�H�U�� �W�K�H�� �O�D�V�W��

�R�Q�H

�6�R�P�H���F�R�P�P�D�Q�G�V���W�K�D�W���K�H�O�S���Z�L�W�K���P�D�O�Z�D�U�H���D�Q�D�O�\�V�L�V���L�Q�F�O�X�G�H��

�!�� �D�D�� �� �� �D�Q�D�O�\�]�H�� �D�O�O�� �S�X�E�O�L�F�� �V�\�P�E�R�O�V�� �� �X�V�H�� �D�D�D�� �R�U�� �D�D�D�D�� �I�R�U�� �P�R�U�H�� �� ��
�!�� �D�I�U�� �� �� �D�Q�D�O�\�]�H�� �I�X�Q�F�W�L�R�Q�V�� �U�H�F�X�U�V�L�Y�H�O�\��
�!�� �D�D�H�� �� �� �D�Q�D�O�\�]�H�� �D�O�O�� �F�R�G�H�� �U�H�I�H�U�H�Q�F�H�V�� �F�R�P�S�X�W�H�G�� �Z�L�W�K�� �(�6�,�/�� �H�P�X�O�D�W�L�R�Q��
�!�� �D�D�F�� �� �� �D�Q�D�O�\�]�H�� �D�O�O�� �F�D�O�O�� �G�H�V�W�L�Q�D�W�L�R�Q�V�� �D�V�� �I�X�Q�F�W�L�R�Q�V��

�,�Q���F�D�V�H���\�R�X�¶�U�H���L�Q�W�H�U�H�V�W�H�G���L�Q���D���K�L�J�K�H�U���O�H�Y�H�O���Y�H�U�V�L�R�Q���R�I���W�K�H���F�R�G�H�����\�R�X���F�D�Q���X�V�H���W�K�H���5�H�W�D�U�J�H�W�D�E�O�H
�'�H�F�R�P�S�L�O�H�U���S�D�F�N�D�J�H���L�Q���5�D�G�D�U�H�����W�R���W�D�N�H���D�G�Y�D�Q�W�D�J�H���R�I���W�K�H���R�Q�O�L�Q�H���G�H�F�R�P�S�L�O�D�W�L�R�Q���V�H�U�Y�L�F�H
�D�Y�D�L�O�D�E�O�H���D�W���Z�Z�Z���U�H�W�G�H�F���F�R�P��

http://www.retdec.com/
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�5�D�G�L�D�O���J�U�D�S�K���R�I���W�D�U�J�H�W�¶�V���I�X�O�O���F�O�D�V�V�H�V���G�H�[���U�H�I�H�U�H�Q�F�H�V

�$�V�V�H�W�V

�$�Q�����D�S�N���I�L�O�H���F�R�Q�W�D�L�Q�V���V�H�Y�H�U�D�O���F�R�P�S�D�Q�L�R�Q���I�L�O�H�V���W�K�D�W���D�U�H���O�R�D�G�H�G���E�\���W�K�H���D�S�S���D�W���U�X�Q�W�L�P�H�����6�R�P�H
�D�V�V�H�W�V���D�U�H���L�P�D�J�H�V�����R�W�K�H�U�V���D�U�H���;�0�/���I�L�O�H�V���G�H�V�F�U�L�E�L�Q�J���W�K�H���X�V�H�U���L�Q�W�H�U�I�D�F�H�����'�X�U�L�Q�J���P�D�O�Z�D�U�H
�D�Q�D�O�\�V�L�V�����\�R�X���P�D�\���I�L�Q�G���V�X�V�S�L�F�L�R�X�V���F�R�P�S�D�Q�L�R�Q���I�L�O�H�V���W�K�D�W���\�R�X���Z�D�Q�W���W�R���W�D�N�H���D���F�O�R�V�H�U���O�R�R�N���D�W��

�<�R�X���F�D�Q���X�V�H���W�K�H���C�S�P�C���F�R�P�P�D�Q�G���L�Q���5�D�G�D�U�H�����R�U���W�K�H���I�L�O�H���W�R�R�O���W�R���J�X�H�V�V���W�K�H���I�L�O�H�W�\�S�H���Z�L�W�K���W�K�H
�P�D�J�L�F���K�H�D�G�H�U���L�Q�I�R�U�P�D�W�L�R�Q���R�Q���H�Y�H�U�\���I�L�O�H��

�� �� �I�L�Q�G�� �� �� �� �W�\�S�H�� �I�� �� �H�[�H�F�� �U�� �� �� �T�Q�F�L�a�A�I�L�O�H�� �� �F�S�P�� �� � �̂`�
 �� �� �� �
 ��
�� �� �I�L�O�H�� �D�V�V�H�W�V�� �
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�7�K�H���U�H�D�V�R�Q���W�R���X�V�H���W�K�H���L�Q�W�H�U�Q�D�O���P�D�J�L�F���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���R�I���5�D�G�D�U�H�����L�Q�V�W�H�D�G���R�I���*�1�8���L�V���P�D�L�Q�O�\
�E�H�F�D�X�V�H���W�K�H�U�H���D�U�H���N�Q�R�Z�Q���Y�X�O�Q�H�U�D�E�L�O�L�W�L�H�V���I�R�U���O�L�E�P�D�J�L�F���I�L�O�H���Z�K�L�F�K���P�D�\���E�H���X�V�H�G���W�R���U�X�Q���F�R�G�H���R�U
�L�Q�Y�D�O�L�G�D�W�H���W�K�H���D�Q�D�O�\�V�L�V�����5�H�G�+�D�W���S�D�W�F�K�H�G���W�K�H���L�V�V�X�H���W�K�L�V���V�X�P�P�H�U�����E�X�W���V�R�P�H���R�W�K�H�U���G�L�V�W�U�L�E�X�W�L�R�Q�V
�D�Q�G���'�R�F�N�H�U���L�P�D�J�H�V���U�H�P�D�L�Q���Y�X�O�Q�H�U�D�E�O�H�������5�D�G�D�U�H���¶�V���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���R�I���O�L�E�P�D�J�L�F���K�D�V���E�H�H�Q
�W�D�N�H�Q���I�U�R�P���2�S�H�Q�%�6�'�����I�X�]�]�H�G�����D�Q�G���H�Q�K�D�Q�F�H�G�����,�Q���P�\���H�[�S�H�U�L�H�Q�F�H�����5�D�G�D�U�H�����L�V���D�O�V�R���P�R�U�H
�U�H�O�L�D�E�O�H���D�Q�G���H�D�V�L�H�U���W�R���P�R�G�L�I�\���L�I���Q�H�H�G�H�G��

�,�Q���D�G�G�L�W�L�R�Q���W�R���W�K�H���S�U�L�Q�W���P�D�J�L�F�����C�S�P�C�����F�R�P�P�D�Q�G���Z�H���F�D�Q���X�V�H���W�K�H�����P���F�R�P�P�D�Q�G���Z�K�L�F�K���Z�L�O�O���U�X�Q
�C�S�P�C���R�Q���H�Y�H�U�\���R�I�I�V�H�W���W�R���I�L�Q�G���N�Q�R�Z�Q���P�D�J�L�F���V�L�J�Q�D�W�X�U�H�V���R�Q���U�D�Z���I�L�O�H�V�����7�K�L�V���L�V���X�V�H�I�X�O���I�R�U���F�D�U�Y�L�Q�J
�I�L�O�H�V���I�U�R�P���P�H�P�R�U�\���G�X�P�S�V�����F�R�U�H���L�P�D�J�H�V�����D�Q�G���P�R�U�H��

�:�K�H�Q���,���H�[�D�P�L�Q�H�G���W�K�H���I�L�O�H�V���F�R�Q�W�D�L�Q�H�G���Z�L�W�K�L�Q���W�K�L�V���V�D�P�S�O�H���R�I���P�D�O�Z�D�U�H�����,���I�R�X�Q�G���V�R�P�H���I�L�O�H�V���Z�L�W�K
�W�K�H�����S�Q�J���H�[�W�H�Q�V�L�R�Q���W�K�D�W���V�H�H�P�H�G���W�R���F�R�Q�W�D�L�Q���H�Q�F�U�\�S�W�H�G���G�D�W�D��

�&�R�Q�F�O�X�V�L�R�Q�����7�K�H���7�U�L�D�G�D���$�Q�G�U�R�L�G���7�U�R�M�D�Q�¶�V���F�D�S�D�E�L�O�L�W�L�H�V

�$�I�W�H�U���X�V�L�Q�J���*�R�R�J�O�H���W�R���V�H�H���Z�K�D�W���R�W�K�H�U���U�H�V�H�D�U�F�K�H�U�V���K�D�Y�H���S�X�E�O�L�V�K�H�G���D�E�R�X�W���W�K�H���7�L�U�D�G�D���$�Q�G�U�R�L�G
�7�U�R�M�D�Q�����,���E�H�J�D�Q���W�R���X�Q�G�H�U�V�W�D�Q�G���W�K�H���U�H�D�O���U�L�V�N�V���E�U�R�X�J�K�W���D�E�R�X�W���E�\���W�K�L�V���P�D�O�Z�D�U�H���D�Q�G���K�R�Z���L�W���F�D�Q
�K�D�U�P���X�V�H�U�V��

�5�R�R�W�V���W�K�H���G�H�Y�L�F�H���D�Q�G���P�R�G�L�I�L�H�V���W�K�H���=�\�J�R�W�H
�)�D�F�W�R�U�\���5�H�V�H�W���Z�L�O�O���Q�R�W���U�H�P�R�Y�H���W�K�H���P�D�O�Z�D�U�H
�6�H�H�P�V���W�R���W�D�U�J�H�W���S�U�H���.�L�W�.�D�W���G�H�Y�L�F�H�V���E�X�W���D�I�I�H�F�W�V���D�O�O���Y�H�U�V�L�R�Q�V
�0�D�\���V�K�L�S���V�R�P�H���P�R�G�X�O�D�U���H�[�S�O�R�L�W�V���W�R���U�D�L�V�H���S�U�L�Y�L�O�H�J�H�V

�$�W���W�K�L�V���S�R�L�Q�W�����,�¶�Y�H���H�[�S�O�D�L�Q�H�G���K�R�Z���W�R���S�H�U�I�R�U�P���V�R�P�H���Y�H�U�\���E�D�V�L�F���V�W�D�W�L�F���D�Q�D�O�\�V�L�V���R�Q���D���F�R�X�S�O�H
�W�D�U�J�H�W�V�����$�V���S�D�U�W���R�I���P�\���D�Q�D�O�\�V�L�V�����,�¶�Y�H���F�R�Q�I�L�U�P�H�G���W�K�D�W���W�K�L�V���L�V���L�Q���I�D�F�W���D���P�R�G�X�O�D�U���Y�L�U�X�V���F�D�S�D�E�O�H���R�I
�G�R�Z�Q�O�R�D�G�L�Q�J���P�R�U�H���E�L�Q�D�U�L�H�V���D�Q�G���D�S�S�O�L�F�D�W�L�R�Q�V���D�W���U�X�Q�W�L�P�H�����%�X�W�����Z�H�¶�U�H���V�W�L�O�O���I�D�U���I�U�R�P
�X�Q�G�H�U�V�W�D�Q�G�L�Q�J���W�K�H���P�D�O�Z�D�U�H���L�Q���L�W�V���H�Q�W�L�U�H�W�\���G�X�H���W�R���H�Q�F�U�\�S�W�H�G���F�R�P�S�R�Q�H�Q�W�V�����F�R�G�H���O�R�D�G�H�G���D�W
�U�X�Q�W�L�P�H�����L�Q�V�W�D�O�O�D�W�L�R�Q���R�I���D�G�G�L�W�L�R�Q�D�O���D�S�S�O�L�F�D�W�L�R�Q�V�����Q�H�W�Z�R�U�N�L�Q�J���F�R�P�P�X�Q�L�F�D�W�L�R�Q�V�����D�Q�G���P�R�U�H��

http://www.itsecdb.com/oval/definition/oval/com.redhat.rhsa/def/20160760/
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�3�5�,�9�$�&�<���'�,�6�&�/�2�6�8�5�(�����1�R�Z�6�H�F�X�U�H���X�V�H�V���I�L�U�V�W���S�D�U�W�\���D�Q�G���W�K�L�U�G���S�D�U�W�\���F�R�R�N�L�H�V���W�R���S�U�R�Y�L�G�H
�I�X�Q�F�W�L�R�Q�V���R�I���W�K�L�V���Z�H�E�V�L�W�H���D�Q�G���R�X�U���V�H�U�Y�L�F�H�V�����W�R���X�Q�L�T�X�H�O�\���L�G�H�Q�W�L�I�\���Y�L�V�L�W�R�U�V�����W�R���D�Q�D�O�\�]�H���X�V�H���R�I���R�X�U
�Z�H�E�V�L�W�H�����D�Q�G���W�R���W�D�U�J�H�W���R�X�U���P�D�U�N�H�W�L�Q�J�����<�R�X���F�D�Q���F�K�R�R�V�H���W�R���E�O�R�F�N���F�R�R�N�L�H�V���X�V�L�Q�J���\�R�X�U���E�U�R�Z�V�H�U
�V�H�W�W�L�Q�J�V�����%�\���F�R�Q�W�L�Q�X�L�Q�J���W�R���X�V�H���R�X�U���Z�H�E�V�L�W�H���R�U���V�H�U�Y�L�F�H�V���\�R�X���L�Q�G�L�F�D�W�H���\�R�X�U���D�J�U�H�H�P�H�Q�W�����7�R���O�H�D�U�Q
�P�R�U�H���D�E�R�X�W���W�K�H���F�R�R�N�L�H�V���Z�H���X�V�H���D�Q�G���K�R�Z���Z�H���P�D�\���F�R�O�O�H�F�W���D�Q�G���X�V�H���\�R�X�U���S�H�U�V�R�Q�D�O���G�D�W�D�����Y�L�V�L�W���R�X�U
�3�U�L�Y�D�F�\���3�R�O�L�F�\

�7�K�H���F�R�R�N�L�H���V�H�W�W�L�Q�J�V���R�Q���W�K�L�V���Z�H�E�V�L�W�H���D�U�H���V�H�W���W�R�����D�O�O�R�Z���F�R�R�N�L�H�V�����W�R���J�L�Y�H���\�R�X���W�K�H���E�H�V�W���E�U�R�Z�V�L�Q�J
�H�[�S�H�U�L�H�Q�F�H���S�R�V�V�L�E�O�H�����,�I���\�R�X���F�R�Q�W�L�Q�X�H���W�R���X�V�H���W�K�L�V���Z�H�E�V�L�W�H���Z�L�W�K�R�X�W���F�K�D�Q�J�L�Q�J���\�R�X�U���F�R�R�N�L�H
�V�H�W�W�L�Q�J�V���R�U���\�R�X���F�O�L�F�N�����$�F�F�H�S�W�����E�H�O�R�Z���W�K�H�Q���\�R�X���D�U�H���F�R�Q�V�H�Q�W�L�Q�J���W�R���W�K�L�V��

�&�O�R�V�H
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